
虎牙直播 李奇会

微服务架构下的
虎牙全链路监控实践

虎牙持续践行“技术驱动内容”理念，致力于打造全球领先的直播平台，
在“实时内容创作与直播互动技术”方面具备行业优势。
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端到端的全链路监控
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微服务架构 - 复杂性

Web 
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(iOS/adr)
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Auth 
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Cache

Remote
Service

microservices

Service Registry & Discovery & 
Management

业务全局拓扑
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微服务架构 - 挑战

1.  如何快速找到异常根因？（沟通成本、时间成本）

2.  核心业务链路涉及哪些服务，状态如何？

3.  如何发现架构合理性问题？
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端到端的全链路监控 - 简介
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https://opentracing.io/specification
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端到端的全链路监控 - 整体方案

WEB
SDK

HUYA
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HUYA
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huya.com
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Trace Context
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l RPC框架
l 开源WEB框架

Plugins

Plugins

Plugins / AOP

HTTP Clients

MySQL

Redis
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others...

SDK-Plugins
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端到端的全链路监控 - 数据流

Application

SDK

Agent/Collector

Metrics

Tracing

Logging

push

Data Processing
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Log-search
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• Error Stack
• Framework Log
• Log Integration
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端到端的全链路监控 - 流量控制

业务需求
• 数据越全越好
• 监控粒度越细越好

监控难点
• 对宿主机性能影响很小
• 控制较低的带宽&存储成本

如何平衡？

Pull
Agent/SDK

动态配置
中心

服务&接口级动态采样控制

[1] 动态采样控制

[2] 异常链路采集

A

采样率根据
不同服务配置

B C

D E

异常采样率单独控制：

过高：网络大面积抖动时，指数
级加重负担，导致服务不易恢复

过低：偶发性异常不易被采集

• 通过响应码告知A采集链路3。

• 缓存最近异常ID，尽量下一次请
求告知E上报某ID，知晓E为什么
异常

1 2

3
4

[3] 自定义业务ID染色



GO P S 全球运维大会2 0 2 2 · 深圳站

端到端的全链路监控 - 染色

染色
平台

UID/GID

Notify
API Gateway

Trace 
Context

Trace 
ContextClients

(iOS/ADR/Web)
动态配置
中心

Storages

Logging
Integration

[26d2cc8f3a6cxxxx:673958c405d2xxxx:1]10.219.x.x|2022-05-18 18:01:47.984|
getUserLocation|usrpromiss:{{0|||||0|}|1706390719|},rsp:{{0|0|||||}},ret:0

Metrics
Tracing

Services

• UID
• Platform
• Operation
• Biz code
• ...... Query
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问题分析案例
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端到端的全链路监控 - 请求分离

业务全局拓扑

产品形态：请求级单向拓扑可读性
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端到端的全链路监控 - 问题分析 (方式一)

1. 查询服务拓扑图

2. 查看异常链路传播
路径

拓扑图为中转站，从此切换到指标、Tracing、基础监控（网络/CPU/内存/磁盘/JVM/域名）等场景
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端到端的全链路监控 - 问题分析 (方式一)
3. 查看异常影响面

4. 查看异常根源服务，结合【基础监控】与【变更事件】排查根因

表现为单点离群异常，先隔离恢复

可在此继续往下查询指标快
照、logging、异常堆栈等
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端到端的全链路监控 - 问题分析 (方式二)

1. 收到告警（摘要）

短链

指标
Tracing

2. 查看告警详情
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端到端的全链路监控 - 问题分析 (方式二)

3. 查看
指标

4. 分析
明细

网络包突增，
导致sock延时
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端到端的全链路监控 - 核心业务链路

1. 查询核心请求所关
联的拓扑

2. 创建核心链路视
图

3. 标记核心请求
（如API Gateway） 4. 拓扑适当剪枝

API Gateway AI



GO P S 全球运维大会2 0 2 2 · 深圳站

端到端的全链路监控 - 核心业务异常朔源

核心业务AI 
告警

全局业务监
控大盘

具体链路图
朔源

Metrics
Tracing
Logging

基础
监控

WEB
专区

拓扑图

• 异常末端分布
• 异常接口/实例分布（影响面）
• 异常调用链
• 服务变更
• 基础监控
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架构分析与风险治理
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架构分析与风险治理

基础监控

Tracing

• 请求路径是否过长或多余调用？

• 服务依赖性如何？是否都是必须的？

• 链路上的资源利用是否合理？资源分布如何？

• 是否存在不合理的跨机房调用？
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架构分析 - 关联与合理性

• 服务 -> 服务
• 服务 -> 实例 -> 宿主机 -> 机房

资源合理性

关联调用分析
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风险治理 - 跨机房

华东机房A

华南机房A

华南机房B

• 服务（请求量 & 流量 & 占比）
• 实例（请求量 & 流量）
• 接口（请求量）

跨机房流量分析
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总结

Tracing
元数据

• 优化拓扑图快速定位异常服务

• 核心业务链路异常朔源

基础监控
元数据

AIOPS

• 架构合理性梳理

• 资源利用合理性

• 亚健康分析

• 链路调用热点、资源分布预测架构风险
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Q & A
项目成员： 刘基正、曾勇明、邹磊、李奇会

虎牙SRE平台：负责虎牙应用发布、监控、告警、资源等核心平台建设，专注于虎牙整体“可观测性”标准设计和
实践落地。

负责人：匡凌轩
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Thanks
开放运维联盟

高效运维社区

DevOps 时代

荣誉出品


