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• 运维遇到的问题 

• 券商系统简介及ELK具体部署方案 

• 应用一：排查问题 

• 应用二：业务监控 

 

 



如何回答以下问题…… 

• 功能号调用Top 10  ? 

• 大耗时功能号Top 10 ? 

• 客户登录、委托的平均耗时是多少 ? 

• 最近半小时错误信息Top 10 ? 

• 营业部客户委托Top 10 ? 

• 网上交易站点地域分布是否合理？ 

• 系统有突发峰值，具体是什么引起？ 

 



发生了什么？ 

 



直观展示 



如何从日志得到图表 



ELK提供全套解决方案 



业务系统架构简图 

 



三大类业务系统日志 

 



统一接入系统的日志 

• 2016.09之前，出于性能的考虑，生产环境
的统一接入系统不记录日志 

• 2016.09月在排除一个生产问题时，利用开
发商新版本支持的log4cplus库，向往发udp  
syslog，系统开销小，不影响生产 

• udp 要求接收端处理速度足够快，否则丢包 

 



统一接入系统日志数据流向 



Logstash input udp接收日志 

• input { 
•   udp { 
•     port => "5140" 
•     type => tdxmid 
•     codec => plain { charset => "GBK" } 
•     queue_size => 15000 
•   } 
•   …… 
• } 



cat /etc/sysctl.conf 

• # logstash udp input 

• net.core.rmem_default = 70000000 

• net.core.rmem_max     = 70000000 

• net.core.netdev_max_backlog = 1000 

 

• # redis 

• vm.overcommit_memory = 1 

• net.core.somaxconn = 65535 

 



操作系统udp丢包监控 

• watch “netstat -us|grep packet” 

 

 

 

• 接收端这里看到是0，说明没有丢包，处理
速度够 



业务处理系统的日志 

 

• 从公司已有的Kafka中采集 

• 功能号最全的日志，但日志信息有限 

• Kafka v0.8.1，故采用logstash v2.4.1和
logstash v5.6混编模式，redis做中介 



 



Logstash v2.4.1 
3机4实例8线程对应8 Kafka分区 

• bin/logstash -f lsbpkafka.conf -w 4 -b 300 



监控Kafka Lag，redis队列深度 



Redis中介，不同业务入不同的库 
Logstash v5.6读取后写入ES 



周边系统日志 

• 目前只分析了通达信网上交易 

• filebeat做采集和基本过滤、多行合并 

• 一台虚机 Logstash ES Kibana 

• 根据站点采用不同策略，避免开太多端口 

• 本地站点接redis 

• 外地站点接beats（公网 /压缩/ IP白名单） 

• 各地站点的耗时最接近客户真实感受 



 



目前集群规模 

 

• 最大一套网上交易接入日志，两台虚机 

• 最大一套手机交易接入日志，两台虚机 

• 全部融资融券接入日志，一台虚机 

• 通达信交易周边系统日志，一台虚机 

• 全业务处理系统日志，三台 

 



应用之一：排查问题 

 



某客户端输入字段溢出bug 



无用功能号调用 

 



突发委托耗时增大 



问题原因一目了然 



应用之二：业务监控 

 



业务监控维度 

① 功能号 

② 客户号 

③ 错误信息 

④ 响应时间 

⑤ 客户IP地理信息 

⑥ 其他，如客户端版本 

 

 



 某周边业务系统运行概览 



功能号调用 



异常客户行为监控 



异常客户行为监控2 

 



错误信息 

 



响应时间 

 



耗时 



客户委托地理位置信息 



客户端版本统计 



运维必备之神器 

• ELK是日志监控的全套解决方案 

• 学习从logstash入手，熟悉业务日志 

• 参考资料：三斗的书，官网文档，官网blog 

• yum安装升级，一路从5.0.0到目前的5.6.3 

• ELK可以平行扩展，效率完全满足要求 
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